Zatgeanic

do Zarzzdzen'a nr 2617
Starosiy Gostynskisgo

z dnia 4 kwistnia 2017 .

Procedury realizacji przedsipwzicé wraz z modulem zadan iowym

Nazwa dokumentu: Procedura realizacji przedsicwzieé wraz z modulem zadaniowym po wprowadzaniu pierwszego stopnia alarmowego
FRP1 (stopienit ALFA)

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu

Okreslenie sposobu postgpowania w preypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w preypadku wystapienia takicgo zdarzenia.

1. Lider / Uezestnicy procedury

Starosta { PCZK, PZZK, wyznaczeni pracownicy starostwa

1. Wejscie, wyjicie oraz formalne podstawy realizacji procedury

Wejicie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

- Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. ( Dz.U. 2013 r.. poz. 1166 z pdin zm.)

- Ustawa z dnia 10 czerwea 2016 1. o dzialaniach antyterrorystycznych (Dz. U. poz. 904)

- Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwazicé wykonywanych w poszezegdlnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzieé i procedur systemu zarzadzania krvzysowego

Ll | =

Pierwszy stopien alarmowy (stopici ALFA wedlug terminologii NATO) ma zastosowanic w prexpadku uzyskania informacji 0 mozliwosci wystapienia zdarzenia o cha-
rakterze terrorystveznym lub sabotazowym. kidrezo rodzaj i zakres jest tnudny do preewidezenia. Jego wprowadzenie ma charakier ogolnego ostrzezenia, a okolicenoéci nie
usprawicdliwiaja uruchomienia przedsiewzigé zawartych w wyzszych stopniach alarmowych, Wszelkie organy i sluiby odpowiedzialne za bezpicczensiwo powinny byvé

w stanie wprowadzic 1 utrzymywad przedsigwziecia tego stanu alarmowego na czas nicograniczony.




1V, Przebice procedury

- zamhnad i zaberpieczy € nic wiywane regularnie budyvnki i pomicsz-
cZcnia;

- sprawdzic dzialanie Srodkiw Ejeznosei funkejonujacyeh na potrzehy
systemu kierowania;

- dokonaé preeglydu wszystkich procedur, rozkazéw (polecen), SECZEYO-
towych wymagan osobowyeh i logistveznyeh oraz zadan zwiazanveh z
wprowadzenicom wyiszyeh stopni alarmowych;

- sprawdzic¢ dzialanic instalacji alarmovwyeh oraz przepustow oéé drig
ewakuacji.

M rzeez ochrony ludnoici:

- prowadzié wiem kontraolg micjse duiych skupisk ludzkich. abick-
tow wiytecznniei publicznej oraz innyeh potencjalnyeh pozamilitarnych
obiektdw ataku, w celu wzmocnienia ochrany;

- informowaé odpowicdnie sluzby w praypadku zavwazenia nicenanych

pojazdow na terenic instytucji publicenych lub innyeh waznych obick-

Lp. Zadanie Wykonawey Liwagi Cevnnosci Oblig. Czas
L. Uzyskanie informacji od WCZK o wprowadzeniu stanu stopnia PCZK tak na biezaco
alarmowego
2. [Pawiadomienie Starosty/ gmin/ podmiotaw PCZK teleton’ e-mail tak Ih
Udgzial w realizacji zadai po wprowadzeniu pierwszego stopnia Starosta’ PCZKY wa potrzeb tak na biezaco
alarmowego - nalezy wykonaé w szezegélnosei nastepujyce zadania: pracownicy starosiwa
rzecz ochrony infrastruktury:
- informowad podlegly personel o konicernngei zachowania wazmozoncj
czujnoiei w stosunku do osob zachowujgeveh sig w sposoly wzbudzajacy
pudejreenia;
- zapewnic dostepnosé w trybie alarmowym czlonkéw personclu nie-
zhednegn do wemocnienia ochrony ohicktow:
= preeprovwadead wimodone kontrole pujazdow oraz osab wehodzacyeh
na teren obicktdw:
- ograniczy¢ w obrebie instytueji ruch pojazdiw i oséb do niezbgdnego
minimum;
- sprawdzi€ na zewnalrz i wewnatrz budyaki bedaee w stalym uiyciu,
pod weglgdem podejrzanych zachowarn os6b oraz w poszukiwaniu po-
. |dejreanyveh preedmiotiw;




Lp. Wiykonawey Uwagi Czynnosci Oblig. Ceas
tow. porzuconych paczek i bagady lub w preypadho zaohserwonania
jakichkolwick innyeh oznak nictypowej dzialalnoic
4 Realizacja zadai przy wykorzystaniu procedury dzialan w preypadku Starosta’ PCZRY PRK 9 nie _mm_.n w PRK
" |zagroicenia terraryzmem. pracownicy starosiwa
5. |Uzyskanie informacji od WCZK o odwolaniu stanu stopnia alarmowego PCTK PRK 10 tak  [jak w PRK
6. |Powiadomienic Starosty/ gmin/ pod miotdw PCZK telefon/ e-mail tak |1h

UWAGA: Wyidszy stopien alarmowy moie hyé wpraswadzony ¢ pominigeicm nizszyeh stopni,

Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U.2013.1166) okreéla mozliwest w wprowadzenia, w zaleznosci od skali zagrozenia atakiem o charakterze
terrorystycznym lub s ;;::.Ec...&;: przez Prezesa Rady Ministrdw, ministrow i kierownikaw urzgdow centralnych oraz wojewoddw, w drodze zarzadzenia odpowicdniego
stopnia alarmowego,

Terraryzm — uzycie sily lub praemocy psychicznej przecinko osobom Iub wlasnoici z pogwalceniem prawa. _"E_Jnr na celu zastraszenic i wymuszenie na danej arupic lud-
nosci lub panstwie ustgpstw w drodze do ?n__xp_n.: okreslonych celow. Dzialania terronysivezne moga dotyezy¢ calej populacji. jednak najczeiciej sa one uderzeniem w el
niewielka czesc. aby pozostalveh obywateli zmusié do odpowiednich zachowan.

13:..mMms_.hnimc...__:Br..n:mF._._.cﬂ:?.nn:f:;:ivw.,.am.m:_:mmm .:En.._m povest tala na skutek czynu okreslonego wart. 115 § 20 ustawy z dnia 6 czerwea 1997 1. - Ko-
deks Kamny (Dz. U. Nr 88. poz. 553, z péin. zm.) lub zasrozenic zaistnienia takicgo caynu. moggeego doprowadzic do sytuacji krvzysowej. (am. 3 pkt 11 ust
o zk.). Wedlug art. 115 § 20 Kodeksu kamego - -Przestgpstwem o chamkterze terrorystycznym jest cavn zabroniony zagrozony kara pozhawicnia wolnosci, ktorej eoma

granica wynoesi co najmnicj 3 lat, papelniony w celu:

°  powainego zastraszenia wizlu osdb,

°  zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskie el lub innego paisiwa albo organu organizaci i iedzynarodowej do podjecia lub zaniechania okredlo-
nych czynnosei. wywolania powainyveh an:_.r: w ustrojn lub gospodarce Rzeczy pospolitej Polskic, innego panstwa lub erganizacii micdzynarodowej

o atakie grodba popelnicnia takiego caynu,”

Sabolaz — umysine niewypelnicnie albo wypelnianie wadliwie swoich chowiazkow w zamiarze wywolania dezorzanizacii, strat i sekod, Sabotaz ma na celu uni mozliwienic
lub utrudnienie prawidlowego funkcjonowania zakladéw albo urzadzen lub instyiucji o powadnym znaczeniu dla dzialania pansiwa.

Prezes Rady Ministrow wprowadea stopicii alarmowy na obszarze kilku w ojewddztw lub na calym terytorium RP, minister lub kierownik urzedu centralnego w odniesie-
niu do wszystkich lub wybranych Kicrownikéw podlegiych, podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedow oraz wojewoda w stosunku do obsza-
row, obickiow i urzadzen wedlug wlasciwosci miejscowej, na obszarze calego lub czgici wojewddziwa



Zzfacznik

do Zarzzdzenia nr 26117
Starosty Gostyriskisgo
zdnia 4 kwistniz 2017 r.

Procedury realizacji przedsiewzieé wraz z modulem zadaniowym

Bl Nazwa dokumentu: Procedura realizacji przedsigwziee wraz z modulem zadaniowym po wprowadzaniu drugiego stopnia alarmowego
L (stopicii BRAWO)

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu

Okreslenie sposobu postgpowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku wystapienia takiego zdarzenia.

1. Lider / Uczestnicy procedury

Starosta / PCZK. PZZK, wyznaczeni pracownicy starostwa

1. Wejicie. wyjscie araz formalne podstawy realizacii procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. ( Dz.U.2013 r. poz. 1166)

2. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. poz. 904)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszezegdlnych stopniach alarmowych i stopniach alarmowych CRP
(Dz.U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzie¢ i procedur systemu zarzadzania kryzysowero

Drngi stopichi alarmowy (stopien BRAVO wedlug terminologii NATO) ma zastosowanie w preypadku nzyskania infermacii o mozliwosci wystapicnia zdarzenia o charak-

terze terrorystveznym lub sabotazowym. Stopien ten jest wprowadzany w preypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia dzialalnoicia terrorysivezna lub




akiem sabotazu, jednakze konkretny cel ataku nie zostal zidentylikowany. Wszystkic organy i sluzby odpowiedzialne 2a bezpicczenstwo powinny posiadac modlivesé uirzy-

a tego stopnia do chwili us

IV, Przebieg procedury

ipienia zagrozenia. nie naruszajac swoich zdolnosci do bicsacego dai

- dokonaé przegladu stanu posiadanyeh zapasdw materialow veh i sprze-
(1T

- poddaé kontroli przy wejscin osoby wehodzgee na teren obicktu oraz
ich bagage, paczki i inne pajemniki;

- zapewnic ochrong srodkdw transportu sluzbowego poza terencm
abiektn, wprowadzi¢ kontrole pojazdéw przed wejéciem do nich i poich
uruchomicniu,

Na rzecz ludnodci:

- wprowadzic¢ nicregularne patrole do kontrolowania pojazdaw, ludzi
oraz budynkow publicznych w rejonach zagroionych:

- prowadzic akejg informacy jno-instruktazona dla spoleczenstwa doty-

Lp. Ladanic Wykonawcy Uwagi Czynnosci Oblig. Cras
1. Uzyskanie informacji od WCZK o wprowadzeniu stanu stapnia PCZK rak na biczaco
alarmowego
2. |Powiadomienie Starosty/ gmin/ podmiotéw PCZK telefon’ e-mail tak lh
Udzial w realizacji zadai po wprowadzeniu drugicgo stopnia alarmo- Starosta’ PCZKS wa potrzeb tak na biezaco
wego - naleiy wykonad wymienione zadania dia pierwszego stopnia pracownicy starostwa
alarmowego, a ponadto naleiy wykonaé w seczcoilnodei nastepujagce
radania:
MNa reecz infrastrokiury:
- ostrzec personel o moélivwych formach ataku;
- zapewnic dostepnodé trybie alarmowym personclu wy enaceoncgo do
widrazania procedur dzialania na wypadek aktow terrorystycenyeh i
sahotazonveh;
- wzmoeni¢ ochrong waznych obicktéw publicznyeh oraz sprawdzié
system ochrony obicktdw ochranianyeh przez specjalistyezne nzbrojone
formacje obronne i wewngtrzae sluzby ochrony;
- wzmdce kontrole wszystkich przesylek pocztowych Lierowanveh do
. |instytucji:




Lp. Zadanie Wykonawey Uwagi Czynnosici Oblig. Czas
czqeq potencialnego zagrodenia, jego skutkaw i sposohu posiepows
N Realizacja zadai przy wykorzystaniu procedu ry dzialan w przypadku Starosta’ PCZKY PRK 9 nie jak w PRK
" |zagrozenia terraryzmenm. pracownicy starostwa
5. |Uzyskanie informacji od WCZK o edwolaniu stanu stopnia alarmowego PC7ZK PRK 10 tak jak w PRK
6. |Powiadomicnie Starosty/ gmin/ podmiotéw PCZK telefon’ e-mail tak Ih

UWAGA: Wiydsey stopien al

wowy moie byé wprowadzony z pominicciem nizszych stapni.

Ustawa o zarzadzanin krvzysowym z dnia 26 kwietnia 2007 r. (D2.U.2013.] 166) okresla mozliwosé w wprowadzenia, w zaleznosei od skalj zagroZenia atakiem o charaklerze
lerrorystycznym lub sabotazowym preez Prezesa Rady Ministrow, ministrow | kierownikow urzedow ceniralnych oraz wojewodow, w drodze zarzadzenia odpowiedniczo
stopnia alarmowego.

Terroryzm - uzycie sily lub przemocy psyvchicznej przeciwko osobom lub wilasnosei z pogwalceniem prawa, majace na celu zastraszenie i wymuszenie na danej grupie fud-
nosci lub parstwie ustepstw w drodze do realizacii okreslonych celdw. Dzialania terrorystyczne moga dotyezy ¢ calej populacji, jednak najezeiciej sa one uderzeniem w jei

niewielka czesc. aby pozostalych obvwateli zmusié do odpowicdnich zachowan.

_q_.m__”.uu__.ﬁu._.nﬂ_?:n__.hﬂrﬁnwma___“._._.c_..#.m:_.n..,..zu__.:_| :m_nwwHcm::;nn&._:ﬁﬁwE.ﬂ.ﬂai:.:rcar czynu okredlonego w art. 115 § 20 ustawy z dnia 6 czerwea 1997 1. — Ko-
deks kamy (Dz. U. Nr 88, poz. 333 z pésn. zm.) lub zagrozenie zaistnienia takiego czynu, mogacego doprowadzié do svtuacii krvzvsowej. fart. 3 pkt 11 st
0 zk). Wedlug art. 113 § 20 Kodeksu karnego - ~Praestgpstwem o charakterze terrorystyeznym jest czyn zabroniony zagrozony kari pozbawienia wolnodei. ktdrej goma
granica wynosi co najmniej 3 lat, popelniony w celu:

®  powaznego zastraszenia wielu osob.

e zmuszenia organu whdzy publicznej Rzeczypospolitej Polskiej lub innego paristwa albo organu ereanizacii migdzynarodowej do padjecia lub zaniechania okredlo-

nych czynnosei, wywolania powainyeh zaklocei w ustroju lub gospodarce Rzeczypospolitej Polskiej. innego panistwa lub orzanizacji micdzynarodowej,
o atakie groiba popelnienia takieco cayvnn.”

Sabotaz — umyslne niewypelnienie albo wypeinianic wadliwie swoich obowiazkow w zamiarze wywolania dezorganizacii, strat i szkad. Sabotaz ma na celu unicmozlivwienic
lub wirudnienic prawidlowego funkcjonowania zalladéw albo urzadzen lub instytucji o powainym znuczenin dla dzialania panistwa.

Prezes Rady Ministréw wprowadza stopicn alarmowy na obszarze kilku wojewddztw lub na calym terytorium RP. minister lub kierownik urzedu centralnego w odniesie-
niu do wszystkich lub wybranych kierownikow podlegtych, podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedow oraz wojewoda w stosunku do obsza-
row, obiekidw i urzadzen wedlug wlasciwodci miejscowej, na obszarze calego lub czeici waojewddziwa.



Zatgeznix

do Zarzgdzenia nr 260117
Starosty Gostyaskizsgo
zdn'a 4 kwigtnia 2017 .

Procedury realizacji przedsigwzieé wraz z modulem zadaniowym

3 Nazwa dokumentu: Procedura realizacji przedsiewzie¢ wraz z modutem zadaniowym po wprowadzaniu trzeciego stopnia alarmowego
PRP (stopicis CHARLIE)

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu
roccdury

Okreslenie sposobu postgpowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku wystapienia takiego zdarzenia,

1. Lider / Uczestnicy procedury

Starosta / PCZK, PZZK, wyznaczeni pracownicy starostwa

LI1. Wejicie. wyjicie oraz formalne podstawy realizacji procedury

Wejicie

Wprowadzenie stopnia alarmowego

Wyjscie

Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1
2
i
a

(Dz.U. 2016 poz. 1101)

=

- Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. { DzU.2013 r. poz. 1166)
Ustawa z dnia 10 czerwea 2016 r. o dzialaniach antyterrorystycznych (Dz. U. poz. 904)
- Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigé wykonywanych w poszezegdlnych stopniach alarmowych i stopniach alarmowych CRP

Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzigc i procedur systemu zarzadzania kryzysowego

Treeci stopien alarmowy (stopici CHARLI wedlug terminologii NATO) ma zastosowanie w praypadku jezeli zaistnialo konkretne zdarzenie, potwierdzajace cel poten-

cialnego ataku terrorystyeznego lub w przypadku weyskania informacji o osobach (grupach) prayzotownjacyeh deialania terrorystycene lub sabotazowe, albo tez wystapily

#darzenia o charakierze terrorystyeznym lub sabotazowym zodzace w bezpicczenstwo innveh panstw i stw arzajace potencjalne zagrozenie dla Polski. Wprowadzenie preed-

L i

sigwzigd tego stopnia na dluiszy czas moze spowodowac utrudnienia i bedzie mialo wplyw na funkcjonowanie sluzb odpowiedzialnych 2a fapewnienie bezpiecreisiwa,




= wprowadzic calodobowy nadzdr miejse podlegajgeyeh ochronie;

- wdroiy¢ dodatkowe procedury kontrwywiadoweze ochro vioslony
personclu i obicktow;

- w placowkaeh dyplomatyeznyeh poza granicami kraju wdro#yé do-
datkowe procedury bezpicezensiwa wynikajgee z plandw och rony.

v reecz ochrony ludnosci:

- wzmocni¢ ochrong organizowanyeh imprez masowyeh [ub odwalaé
arganizacje imprez, jezeli nic ma mo#liwosci wemoenienia ochrony lub
wzmaocnicnic nic gwarantuje zapohiczenia atakowi terrorvsiveznemus:
- dokona¢ preeglydu dostepnej bazy i Srodkaw medycenyeh pod katem
moiliwosci wykorzystania w przypadku ataku terrorystyeznego lub
sabolaiowego;

- zakiualivowad baze danyeh o alteroatywnyeh o
trzenia w wodg;

- eweryfikowaé dane o obicktach precenaczonyeh dla potrzeb tymeza-

iwoscinch zaopa-

1V. Preebics procedury

Lp. ZLadanie Wykonawey Czynnosci Oblig. Czas

I Uzyskanie informacji od WCZK o wprowadzeniu stanu stopnia PCZK tak na bieraco
alarmowega

2. |Powiadomienic Starosty/ gmin/ podmiotow PCZK telefon’ e-mail tak ih
Udzial w realizacji zadai po wprowadzeniu trzeciego stopnia alarmo- Starosta’ PCZK/ we potrzeh tak na bizzaco
wego - naledy wykonué wymienione zadania dla pierwszego i drugiego | pracownicy starosiwa

i trmowego, a ponadto nalezy wykonad w szezegdlnoici naste-

pujace zadan
Na rzece ochrony infrastrukitury:
- wprowadzid dyury dia osib funkeyjnyeh odpowiedzialnyeh za Wpro-
widzanie procedur dziatania na wy padek aktéw terrare i sabotaiu:
- egraniczy¢ do minimum liczbe miejsc ogalnmlostepnych obiek-
ciecfrejonie obicktu:
- w ozasadnionych przy padkach wprovadzic scisly Kontroly osdéh i po-
Jueddw przy wejiciv‘wjeddzie na teren obickiu:
- wprowadzic seentralizowane parkowanie, w duzej odleglosei od naj-
waZnicjszych obiekiow;
- wydaé broii i amunieje oraz Srodki ochrony osohistej uprawnionym
oscbom wyznaczonym do wykonywania zadan abronnych;

3. |- wzmocnié sluibe ochronng vraz cegstotlivose patralowanio obielitow;




Lp. Ladanie Wykenawey Liwagi Czynnosci Oblig. Czas
sowego pobyiu ludnodcei;
- roewaiyé i zdecydowad o wdrozeniu dodatkowyeh prae iew gigé wlha-
sciwveh dla zagroiceni
1 Realizacja zadai przy wykorzystaniu procedury dzialai w preypadku Starosta’ PCZRK/ PRK 9 mie iak w PRK
) Zagroienia terroryzmen. pracownicy starostwa
5. |Uzyskanie informacji od WCZK o odwolaniu stanu stopnia alarmowego PCZK PRK 10 tak jak w PRK
6. |Powiadomicnie Starosty/ gmin/ pod miotdw PCZK telefon’ e-mail tak Ih

UWAGA: Wyzszy stopici alarmowy moze byé wprowadzony z pominiecicm nizszych stopni,

Ustawa o zarzadzaniu kryzysowvm z dnia 26 kwietnia 2007 r_(De.U.2013.1 166) okresla mozliwosé w wprowadzenia, w zalesnodci od skali zagrozenia atakiem o charakierze
terrorystycznym lub sabetazowym przez Prezesa Rady Ministréw. minisirow i kierownikaw urzediow centralnyveh oraz wojewedow. w drodze zarspdzenia edpowiedniezo
stopnia alarmowego.

Terroryzm — uzycie sily lub przemocy psychicznej praeciwko osobam lub wlasnoici z pogwalceniem prawa. majace na celu zastraszenie i wymuszenie na dangj grupie lud-
nosci lub panstwie ustgpstw w drodze do realizacii okreslonych celow. Dzialania terrorystyczne moga dotyezye calej populacii, jednak najezesciej sa one uderzeniem w jei
niewielka czesé, aby pozostalych obvwateli #musié do odpowiednich zachowar.

Przez zdarzenie o charakierze terrorystycznym — nalezy rozumied sytuacje powstala na skutek czynu okreslonego war. 115 § 20 ustawy z dnia 6 czerwea 1997 r. — Ko-
deks karny (Dz. U. Nr 88, poe. 333, 7 poin. zm.) lub zagrozenie zaistnienia lakiego czynu, mogiceso doprowadzié do syluacji kryzyvsowe. (ar. 3 pki 11 ust
o zk.). Wedlug art. 115 § 20 Kodeksu kamego — ~Preestepstwem o charakterze terrorystycznym jest cayn zabroniony zagrozony kura porbawienia wolnosci. ktdrej aéma
granica wynosi co najmniej 3 lat, popeliony w celu:

e powadiego zastraszenia wiclu osdh,
®  zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo oreanu organizacji micdzynarodowej do podjecia lub zaniechania okreslo-
nych czynnoded, wywolania powaznyveh zaklicen w ustroju lub gospodarce Rzeceypospolitej Polskiej. innego panstwa lub organizacji micdzynarodow €
o atakie groZba popelnienia takieso czyvnu.”
Sabolaz — umysine niewypelnienie albo wypelnianie wadliwie swoich obowiazkdw w zamiarze wywolania dezor zanizacji, strat i szkdd. Sabotaz ma na celu uniemozlinicnie
lub utrudnienic prawidlowego funkcjonowania zakladow albo urzadzen lub instytucji o powainym znaczeniu dla dzialania panstwa.

Prezes Rady Ministrow wprowadza stopiei alarmowy na obszarze kilku wajewddztw lub na calvm terytorium RP, minister lub kicrownik urzedu centralnego w odniesic-
niu do wszystkich lub wybranych kierownikéw podleghyeh, podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzeddw oraz wojewoda w stosunku do obsza-
réw, obickiow i urzadzen wedlug wlasciwosci miejscowej, na obszarze calego lub czesei wojewodatwa



Zztacznik

do Zzrzadzenia nr 26/17
Starosty Gostyaskizgo
z dniag 4 kwisinia 2017 r.

Procedury realizacji przedsiewzieé wraz z modulem zadaniowym

PRP 4

Nazwa dokumentu: Procedura realiza

(stapien DELTA)

¢ji przedsigwzigé wraz z modulem zadaniowym po wprowadzaniu czwartego stopnia alarmowego

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powilatowe w Goslyniu

. Cel procedury

Okreslenie sposobu postepowania w przypadku wystapienia zdarzenia o charakierze terrorystycznym lub sabotazowym albo w przypadku wystapienia takicgo zdarzenia.

1. Lider / Uczesinicy procedury

Starosta / PCZK, PZZK, wyznaczeni pracownicy starostwa

1. Wejicie. wyjscie oraz farmalne podstawy realizacji procedury

Wejscie

Wprowadzenie stopnia alarmowego

Wyjicie

Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

(Dz.U. 2016 poz. 1101)

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. ( Dz.U.2013 . poz. 1166)
2. Ustawa z dnia 10 czerwea 2016 r. o dzialaniach antytermorysiycznych (Dz. U. poz. 904)
3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach zlarmowych CRP

4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsiewzigc i procedur systemu zarzadzania kryzysowego

Cewarty stopici alarmowy (stopiein DELTA wedlug terminologii
tazowym. powodujicego zagrozenie bezpicczensiwa Recczyvpospolitej Polshicj lub bezpic

prawdopodobicistwa wystapienia takich dzialan na terviorium RP.

VATO) ma zastosowanie w przypadku wystapienia zdarzenia o charakterze terrorystveznym lub sabo-

czefistwa innych panstw i stwarzajacego zagrozenie dla Polski, albo tes wysokiego



LY. I'rzebieg procedury

h

Ladanie Wykonawcey Uiwagi Czynnosci Ohlip.
Uzyskanie informacji od WCZK o wprowadzeniu stanu stapnia PCZK tak
alarmowego
Powiadomienie Starosty/ gmin/ podmiotiw PCZK telefon’ e-mail tak
Udzial w realizacji zadan po wprowadzeniu CZWARTEGO stopnia Starosta’ PCZK/ we potrzeb tak
alarmowego - naleiy wykonaé wymienione zadania dia pierwssego pracownicy starosiwa
._Ehﬂ?wcm_quazcu:u_ct:r#:r:;=:=nuz.:_::::::_::nmw,-wrzzum.,
seczegilnosei nastepujace zadania:
Na rzecz ochrony infrastruktury:
- zabezpicezy ¢ cigglosé pracy zespoliw zarzadzania kryzysowego (seta-
baw):
-EM£=$=EFEr?=¢=ESF;;3mEE=1&:ﬁ5$4£n&¢ig&d==m
terem obiektu i ich ladunkow;
- wprowadzi¢ pelna Kentrole dostepu do ohickiu:
- Kontrolowaé wszystkic wnoszone na teren obickiu walizki, torehki i
paczki;
- przeprowadzac ezgste kontrole na zewngtrz hudynku i na parkingach;
- ograniczy¢ liczbg podrazy sluibowyel i wizvt osab nic zat rudnionych
w obickeie:
Na rzecz ochrony ludnosci:
- roewaiyé i zdecydowad o wprowadzeniu ograniczed kamun aeyjnych
w rejonach zagrozonych;
- wprowadzié zakaz organizowania imprez masow yeh;
- zapewnié zaplecze logistyezne vraz medyczno-sanitarne, odpowiednio
do moezliwego zagroécnia,
Realizacja zadai przy wykorzystaniu procedury dzialai w przvpadku Starosta’ PCZRS PRK 9 nie
zagroienia terroryzmem. pracownicy starostwa
Uzyskanie informacji od WCZK o odwolaniu stanu slopnia alarmowego PRK 10 1zk

PCZK




Lp.

Ladanie Wykonawey Uwa

LiCH

Czynnosei Oblig, Cras

Powiadomienic Starosty/ gminf pod miotéw PCIK telefon? e-mail tak |lh

UWAGA: Wadszy stopiei alarmowy moie hvé w prowadzony z pominigeicm nizszych stopini.

Ustawa o zarzadzaniu kryzysowym z dnia 26 kwictnia 2007 r. (Dz.U.2013.] 166 okresla mozliwose w wprowadzenia. w zaleznoiei od skali rigrozenia atakicem o charakterze
errorysiyeznym lub sabotazowym przez Prezesa Rady Ministrow. ministrow i kierownikaw urzgdow centralnyeh oraz wojewodow, w drodze zarzadzenia odpowiednieco
stopnia alarmowego.

Terroryam —uiycie sily lub przemocy psychicznej preeciwko osobom Tub wlasnodci z pogwalceniem prawa. majice na celu zastraszenie i wymuszenie na dangj grupie lud-

nosei lub panstwie ustepstw w drodze do realizacji okreslonyeh celow. Dziulania terorystyeane mnga dotyeryd calej populicii, jednuk najezescie] sa one uderzeniom w iej
niewielka czgic, aby pozostatyeh obywarteli zmusié do odpowiednich zachowan.

P'rzez adarzenic o charakterze tercorsstyeznym — nalezy rozumicé sytuacie powstala na skutek czyvnu okreslonego w art. 1135 § 20 ustawy z dnia 6 czerwea 1997 r. - Ko-

deks karny (De. U, Nr 88, poz. 553, 7 povn. zim.) lub zagrozenie zaistnienia takieco ciovnu. moeacero do rowadzi¢ do svtuaci krvevsowej. (art. 3 pkt 11 ust
3 g i 4 aqcey P ) y LTA d]

o zk.). Wedlug ari. 115 § 20 Kodeksu kamego - ~Przestepstwem o charakterze terorystyeznyim jest czyn zabroniony zagrozoeny kara pozbawienia wolnosci, Ltorej goma
granica wynosi co najmniej 3 lat popelniony w celu:

powagnego zastraszenia wielu osoh,

amuszenia organu wladzy publicznej Rzeczypospalitej Polskie] lub innego panstwa albo orzanu erganizacji migdzynarodowej do podjecia lub zaniechania okredlo-
nych czynnosei. wywaolania powaznyveh zaklocen w ustrojn lub gospodarce Rzeczypospolitej Polskiej. innego paiistwa lub organizacji migdzynarodowej

a takze grozba popelnicnia takiego caynu.”

Sabotaz — umysine niewypelnienie albo wypelnianic wadliwie swoich obowiazkow w zamiarze wiywolania dezorganizacii, strat i szkod. Sabotaz ma na celu uniemolivienie
lub utrudnienie prawidtowego funkcjonowania zakladdw albo urzadzen lub instytucji o powaznym znaczeniu dla dziakania pansiwa.

Prezes Rady Ministrow wprowadza stopiei alarmowy na obszarze kilku wojewddziw lub na calvm tenytorium RP. minister lub Kicrowni

rzedu centralinego w odniesie-

niu do wszystkich lub wybranych Kierownikéw podleglych. podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedow oraz wojewoda w stosunu do obsza-
row, obicktow i urzadzen wedlug wlasciwosci migjscowej, na obszarze calego lub czedci wojewddatwa.




Procedury realizacji przedsiewzieé wraz z modulem zadaniowym

Zztgcznik

do Zarzzdzenia nr 26017
Starosty Goslyniskizgo
zdn'a 4 kwistna 2017 r.

PRP 5 (stopiei ALFA -CRP)

Nazwa dokumentu: Procedura realizacji przedsiewzieé wraz z modulem zadaniowym po wprowadzaniu pierwszego stopnia alarmowego

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu

1. Cel procedury

Okreslenie sposobu postgpowania w przypadku wystapienia zdarzenia o charakierze terrorystycznym lub sabotazowym na systemy teleinformatyczne organiw administracji

publicznej albo w przypadku wystapienia takiego zdarzenia.

II. Lider / Uczestnicy procedury

Starosta ! PCZK. PZZK, wyznaczeni pracownicy starostwa

1. Wejicie, wyijscie oraz formalne podstawy realizacji procedury

Wejscic Wprowadzenie stopnia alarmowego
Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu krvzysowym. ( Dz.U.2013 . poz. 1166)
m.Cmﬁm__.___.nNa:mm_cﬂmm?_.nmmcwmq._Dmm_.m#mzmmn_dmﬁ_u.ﬁmqaﬁum_u.nm:w.nrﬁ_uw-:- ﬁcm.aai
u

(Dz.LU. 2016 poz. 1101)
4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsigwzied i procedur systemu zarzadzania kryzysowego

. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w poszezegdlnych stopniach alarmowych

1 stopniach alarmowvch CRP

Pierwszy stopien alarmowy (stopici ALFA wedlug terminologii NATO) ma zastosowanic w preypadku uzyskania informacii o mozliwosci wystapicnia zdarzenia o cha-

rakierze terrorysiycznym lub sabotazowym., na systemy teleinformatyczne Ktdrego rodzaj i zakres jest trudny do preewidzenia. Jego wprowadgenie ma charakter ogdlnezo

ostrzezenia. a okolicznoici nie usprawiedliwiaja uruchomicnia przedsicwzice zawartych w wyzszych stopniach alarmmowych, Wszelkie oraany i sluiby odpowiedzialne

za bezpicczenstwo powinny by¢ w stanie wprowadzié i utraymywac preedsiewzigeia teco stanu alarmowego na cras nieagraniczony.,




1V. Przehieg procedury

Ladanie

Wykonawey

Uwagi

Czynnosci

Oblig,

Czas

Uzyskanie informacji od WCZK o wprowadzeniu stanu slopnia
alarmowego

PCIK

tak

a biczaco

Powiadomienie Starosty/ gmin/ podmiotéw

PCZK

telefon’ e-mail

tak

1h

Udzial w realizacji zadai po wprowadzenio pierwszego stopnia
alarmowego - nalezy wykonaé w szezegdlnosci nasi¢pujace zadania:

Dwprowadzié wzmoione monitorowanie stanu bezpieczenstwa sysle-
mdw teleinformatycznych organéw administracji publicznej lub syste-
maw teleinformatycznych wehodzgeyeh w sklad infrastruktury kry-
lyeznej, zwanych dalej .systemami”, w seczegilnosei wykorzystujac
zaleeenia Szefa Agencji Bezpicezedsiwa Wewngtrznego lub komdrek
odpowiedzialnych za system reagowania zgodnie z wiadciwoscia, oraz:
a} monitorowaé i weryfikowaé, czy nie doszlo do naruszenia bezpicczeii-
stwa komunikacji elektronicznej,

b) sprawdzaé dostgpnoéé uslug elektranicznych,

c) dokonywaé, w razie potrzeby, zmian w dostgpie do syslemaw;

2) poinformowac personel instytucji o koniecznoéci zachowania zwiek-
szanej czujnodei w stosunku do stanéw odbicgajacych od normy, w
szezegolnosci personel odpowiedzialny za bezpicczensiwo syslemow;

3) sprawdzi¢ kanaly lycznosci z innymi, wlasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami biorgeymi udzial w reagowanio kryzy-
sowym, dokonaé weryfikacji ustanowionych punktdw kontaktowych z
zespolami reagowania na incydenty bezpieczensiwa teleinformatyczne-
go wlasciwymi dla rodzaju dzialania organizacji oraz ministrem wla-
sciwym do spraw informalyzacji;

4) dokonaé przegladu stosownyeh procedur oraz zadani Zwigzanych z
wprowadzeniem stopni alarmowych CRP, w szezegdlnosci dokonaé
weryflikacji posiadanej kopii zapasowej systeméw w stosunku do sysle-
maw feleinformatycznych wehodzacyeh w sklad infrastruktury kry-
tycznej oraz systemdéw kluczowych dla funkcjonowania organizacji,
araz werylikacji czasu wymaganego na preywricenie poprawnoscei
lunkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systeméw i ocenié wplyw

zagroZenia na bezpieczenstwo teleinformatyczne na podstawie bieig-

Starosta’ PCZKS
pracownicy starosiwa

wg potrzeb

tak

na bi

U
L)

4

i




Lp. Zadanie Wykonawey Uwagi Czynnoici Oblig. Czas

cxch informacji i prognoz wydarzen;

6} informowaé na bhiczgeo o clcktach przeprowadzanych dziatan zespoly
reagowania na inevdenty bezpieczenstwa teleinformatyeznego wlaseive
dla rodzaju dzialania organizacji oraz wspoldzialajace centra zarza-
dzania kryzysowego, a takie ministra wladciwego do spraw informaty-

zacji
4 Realizacja zadan przy wykorzyslaniu procedury dzialan w przypadku Sarosta’ PCZK/ PRK 9 mnie iak w PRK
" |zagroienia terroryzmem. pracownicy starostwa
5. |Uzyskanie informacji od WCZK o adwolaniu stanu stopnia alarmowego PCZK PRK 10 tak jak w PRK
6. |Powiadomienie Starosty/ gmin/ podmiotaw PC7ZK tefefon’ e-mail tak 1 h

UWAGA: Wyiszy stop

rmowy moie byé wprowadzony z pominigeiem nizszveh stopni.

Ustawa o zarzadzaniu krvzvsowym z dnia 26 kwictnia 2007 r (Dz.U.2013.1 166) okresla mozliwosé w wprowadzenia, w zaleznosei od skali Fagrozenia atakiem o charakterze
terrorystycznym lub sabotazowym praez Prezesa Rady Ministrow, ministrow i kierownikinw urzedow centralnyeh oraz wojewoddw, w drodze zarzadzenia odpowiedniezo
stopnia alarmowezo,

Terroryem — uzyeie sily lub przemocy psychicane] przeciwko osobom lub wlasnosici z pogwalceniem prawa, majace na celu zastraszenie i wymuszenic na dangj arupie fud-
nosci lub paistwie ustepstw w drodze do realizacji okreslonyeh celéw. Dzialania terrorystyczne moga dotyezy¢ calej populacji. jednak najezesciej sa one uderzenicm
w jej niewielka cz¢dc. aby pozostalych obywateli zmusic do oddpowiednich zachowan,

Przez zdarzenic o charakterze terrorystycznym — nalezy rozumieé sytuacje powstala na skutek czvnu okreslonego wart. 115 § 20 ustawy z dnia 6 czerwea 1997 1. - Ko-
deks kamy (Dz. U. Nr 88. poz. 553, z pésn. zm.) lub zagrozenic zaistnienia lakiego czynu. mogacero doprowadzié do sytnacji kryzysowej. (art. 3 pkt 11 ust
0 z.k.). Wedlug an. 115 § 20 Kedeksu karnego - ~Przestepstwem o charakterze terrorystyeznym jest czyn zabroniony zagrozony kara pozbawienia wolnosci, Liorej adma
granica wynosi co najmnizj 3 lat, popelniony w celu:

°  powasnego zastraszenia wiclu osab,
* zmuszenia organu wladzy publicznej Rzeczypospolitej Polskic] lub innego paisiwa albo organu organizacji migdzynarodowej do podjecia lub zaniechaniz okreilo-

nyeh czynnosci. wywolania powaznyeh zaklocen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innezo paistwa fub oroanizacji miedzynarodowej
¢ alakze grozba popelnienia takiego czynu.”

Sabotaz — umysine niewypelnienie albo wypelnianie wadliwie swoich obowiazkéw w zamiarze wywolania dezorganizacii, strat i szkéd. Sabotaz ma na celu uniemozliwienie
lub utrudnienie prawidlowego funkcjonowania zakladéw albo urzadzen lub instytucji o powainym znaczeniu dla dzialania panstwa.

Prezes Rady Ministrdw wprowadza stopici alarmowy na obszarze kilku wojewddztw lub na cabym terytorium RP. minister lub kierownik urzedu centralnego w odniesie-
niu do wszystkich lub wybranych kierownikéw podleglych, pedporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedow oraz wojewoda w stosunku do obsza-
row, obicktdw i urzadzen wedlug wlasciwosci micjscow ej, na obszarze calego lub czgsci wojewodztwa



£atzcanix

do £arzzdzenia nr 26017
Starosty Gostynskisgo
z dnia 4 kwietnia 2017 r.

Procedury realizacji przedsipwzieé wraz z modulem zada niowym

PRP 6

(stopiei BRAWO - CRP)

Nazwa dokumentu: Procedura realizacji przedsicwzieé wraz z modutem zadaniowym po wprowadzaniu drugiego stopnia alarmowego

Rodzaj dokumentu: PRP | Data: 25.

01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu

I. Cel procedury

Okreslenie sposobu postgpowania w przypadku wystapicnia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne organow administracji
publicznej albo w przypadku wystapienia takiego zdarzenia.

L. Lider / Uczeslnicy procedury

Starosta / PCZK, PZZK, wyznaczeni pracownicy starostwa

[11. Wejscie. wyjscie oraz farmalne podsiawy realizacji procedury

Wejsci Wprowadzenie stopnia alarmowego
Wryjscie Odwolanie stopnia alarmowego
Podstawy prawne realizacji procedury
I. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. ( DzU.2013 r. poz. 1166)
2. Ustawa z dnia 10 czerwea 2016 1. o dzialaniach antyterrorystycenych (Dz. U. poz. 904)
3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzieé wykonywanych w poszezegdlnych stopniach alarmowych i stopniach alarmowych CRP
(DzU. 2016 poz. 1101)
4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu preedsigwzied i procedur systemu zarzadzania krvzysowego

Drugi stopicn alarmowy (stopicii BRAVO wedlug terminologii NATO) ma zastosowanic w przypadku uzyskania informacji o mozliwosci wystapienia 2darzenia o charak-

terze termonystyeziym lub sabotazowym na systemy teleinformatyezne. Stopien ten Jest wprowadzany w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia




drialalnoscia termorystyczng lub aktem sabotazu, fednakze konkretny cel ataku nie zostal zidenty fikowany. Wazysthie organy i sluzby odpowicdeialne #a bicrpicczenstwo

e

powinny posiudad mozlivoic utrzymania rego stopnia do chwili ustapienia zagrozenia. nie naruszajac swoich zdolnosci do biezacego dzinlania,

IV. Przchice procedury

Lp. Ladanie Wykonawey Uwagi Czynnosci Oblig. Czas
I Uzyskanic informacji od WCZK o wprowadzeniu stanu stapnia PCZK ak na biezaco
© [alarmowego
2. |Powiadomienic Starosty/ gmin/ podmiotow PCZK telefons e-mail tak Th
Udzial w realizacji zadai po wprowadzeniu drugicgo stopnia alarmo- Starosta’ PCZRY wg potrzeb tak na biezaco
wego CRP (stopicii BRAVO-CRP) nalezy wykonaé zadania w ¥mienione | pracownicy starosiwa
dla picrwszego stopnia alarmowego CRI® oraz kontynuowaé lub spraw-
dzi¢ wykonanic tych zadan, jezcli wezesnicj byt wprowadzony stopiesi
AL FA-CRP. Ponadto naleiy:
1) zapewni¢ dostgpnodé w trybie alarmowym personelu odpowicdzial-
3. |nego za bezpicezensiwo systemow;
2) wprowadzié calodobowe dyzury adminisiratoréw systemiw Kluczo-
wych dla funkcjonowania arganizacji oraz personelu uprawnionego do
podejmowania deeyzji w sprawach bezpieczeiistwa sysleméw teleinfor-
matyeznych.
9 Realizacja zadan przy wykorzystaniu procedury dzialan w przypadku Starosta’ PCZK! PRK 9 mie jak w PRK
" |zagrozenia terrorszmem. pracownicy starostwa
5, |Uzyskanie informacji od WCZK o odwolaniu stanu stopnia alarmoweso WOTFL PRK 10 tak jak w PRK
. & ] D g PCZK i
6. |Powiadomienie Starosly/ gmin/ podmiotow PCZK telefon’ e-mail tak lh




UWAGA: Wydsey stapien alarmowy moic byé wprowudzony ¢ pominigeicm nizszyeh stopni.

Ustawa o zarzadzanio krvevsowym 7 dnia 26 kwietnia 2007 r. (Dz.U.2013.1166) okreila mozliwosé w wprowadzenia w zalenosci od skali zagrozenia atakiem o charakierse
terrorystycznym lub sabotaiowym przez Prezesa Rady Ministrow, ministrow i kierownikaw urzedow centralnyeh oraz wojewodow, w drodze zarzadeenia od powiednieao
stopnia alanmowego.

Terroryzm — uiycie sily lub preemocy psychicznej preecivko osobom lub wlasnosei 2 pogwalceniem prawa, majace na celu zastraszenie i wemuszenie na dangj grupie lud-
nosci lub paistwie ustepstw w drodze do realizacji ohreslonych celow, Dizialania terorysivezne moga dotyezy¢ calej populacii. jednak najezescie] sa one uderzenicm w jiej
niewielka czgic, aby pozostalych obywateli zmusic do edpowiednich zachowan.

Przez zdarzenie o charakterze terrorystycznym — nalezy rozumicd syivacje powstaly na shutek czyvnu okreslonege w art. 113 § 20 ustawy z dnia 6 czerwea 1997 r. - Ko-

deks karny (Dz. U. Nr 88, poz. 333, z poin. zm.) lub zagrozenie zaistnicnia takiego caynu. mogacego doprowadzi¢ do sytuacji knvzyvsowej. (ar. 3 pht 11 wst
o z.k.). Wedlug art. 115 § 20 Kodeksu karnego — -Przestepstwem o charakterze terrorvstycznym jest czvn xabroniony zagrozony kara pozbawicnia wolnosci, Ktdrej goma
orinica wynosi co najs

rigj 3 lat, popelniony w celu:

°  powazneso zastraszenia wielu osdb,

°  zmuszenia organu wiadzy publicenej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji migdzynarodowej do podjecia lub zaniechania akredlo-
nych czynnodei, wywolania powaznych zaklocen w ustroju lub gospodarce Rzeczypospolitej Polskici. innego paiisiwa lub organizacji migdeynarodowej

* atakie grodba popelnienia takiego caynu”

Sabolaz — umysine niewypelnicnie albo wypelnianie wadliwie swoich obowinzkow w zamiarze wywolania dezorganizacji. sirat i szkéd. Sabotaz ma na celu uniemozliwienie
Iub uirudnienie prawidlowego funkcjonowania zakladow albo urzadzen lub instytucji o powaznym znaczeniu dla dzialania panstwa,

Prezes Rady Ministraw wprowadeza stopiei alarmowy na obszarze kilku wojewddziw lub na calym terytorium RP, minister lub kicrownik urzedu centralnego w odniesie-
niu do wszystkich lub wybranych kierownikéw podleglvch, podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedéw oraz wojewoda w stosunku do obsza-
raw, obiektow i urzadzen wedlug wladciwosci migjscowej. na obszarze catego lub czeici wojewddziwa



Zztacznik

do Zarzadzenia nr 26/17
Starosty Gostyrizkizgo
z dnia 4 kwizinia 2017 r.

Procedury realizacji przedsigwzieé wraz z modulem zad aniowym

b Nazwa dokumentu: Procedura realizacji przedsigwzied wraz z modulem zadaniowym po wprowadzaniu trzeciego stopnia alarmowego
Pl (stopieii CHARLIE -CRP)

Rodzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostyniu

l. Cel procedury

Okreslenie sposobu postgpowania w przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyezne organow adminisiracji
publicznej albo w przypadku wystapienia takiezo zdarzenia.

I1. Lider / Uceestnicy procedury

Starosta / PCZK, PZZK, wyznaczeni pracownicy starostwa

LI Wejseie. wyjicic oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjscie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

I. Ustawa z dnia 26 kwictnia 2007 r. o zarzadzaniu kryzysowvm. ( D2.U.2013 r. poz. 1166)
u.:ﬂm__.d..mmnzmmEQQ:.SEE#_Dmm_.m#m_.;mn:m::,.#ﬂn@m.,w.nm:w.n:.“UN.C. wn__m.afu_
m

(Dz.U. 2016 poz. 1101)
4. Zarzadzenie nr 18 PRM z dnia 2 marca 2016 r. w sprawie wykazu przedsigwziec i procedur systemu zarzadzania kryzyvsowego

- Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzieé wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP

Trazeci stopien alarmowy (stopien CHARL] wedlug terminologii NATO) ma zastosowanie w preypadku jezeli zaismialo konkreine zdarzenie. potwierdzajace cel polen-
cialnego ataku terrorystyeanego lub w przypadku vzyskania informacji o osobach {grupach) preyzotowujaeych dziatania terrorystyezne lub sabotazowe na swstemy teleinfor-

matyczne . albo tez wystapily zdareenia o charakterze terrorvstyveznym lub sabotazowym godzgee w bezpieczenstwo innych padstw i stwarzajaee potencialne zasrozenie dla



Polski. Wprowadeenie przedsicwziee teao stopnia na dluz

£3FN CEAS MO SN

pewnienie bezpicczenstwa,

1V. Prezchie

rocedury

woadowad utrudnienia i bedzie mialo wplvw na funkejonowanie slugh odpowicdeialnych za za-

Ladanie

WyKkonawey

Uwagi

Czyvnnosei

Czas

Uzyskanie informacji od WCZK o wprowadzeniu stanu stopnia
alarmowego

PCZK

na biezaco

Powiadomienie Starosty/ gmin/ podmiotéw

PCZK

telefon! e-mail

lh

Udzial w realizacji zadan po wprowadzeniu trzeciego stopnia alarmo-
wego CRRP (stopien CHA RLIE -CRP) nalezy wykonaé zadania wymic-
nione dla pierwszego i drugiego stopnia alarmowego CRP oraz konly-
nuowaé lub sprawdzié¢ wykonanie tych zadan, jeieli w czesniej byl
wprowadzony stopienn AL FA-CRP lub BRAVO-CRP. Ponadto naleiy
wykonaé w szezegalnofcei nast¢pujace zadania:

[) wprowadzi¢ calodohowe dyiury administratordw systeméw kluczo-
wych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemdw;

2) dokonaé przegladu dostepnych zasobdw zapasowych pod wzoledem
mozliwosci ich wykorzystania w przypadku zaistnienia ataku;

3) przygolowaé si¢ do uruchomienia plandw umoéliwiajgcyeh zachowa-
mie cigglodei dzialania po wystapienin potencjalnego ataku, w tym:

a) dokena¢ przegladu i ewentualnego audytu planéw awaryjnych oraz
svstemow,

b) przygolowaé sig do ograniczenia operacji na serwerach, w celu moé-
liwosci ich szybkiego i bezawaryjnego zamknigeia.

Starosta’ PCEZKY
pracownicy starosiwa

wg potrzeb

na biezaco

Realizacja zadan przy wykorzystaniu procedury dzialan w preypadku
Zagroienia terroryzmen.

Starosta’ PCZKY
pracownicy starosiwa

PRK 9

_mu.r w PRK

Uzyskanie informacji od WCZK o odwaolaniu stanu stopnia alarmowego

PCZK

PRK 10

tak

jak w PRK

Powiadomienie Starosty/ gmin/ podmiotow

PCZK

telefon’ e-mail

tak

I h




UWAGA: Wadsey stopien alarmowy moie by ¢ wprow adzony z pominiecicm niiszyeh stopni,

wiw urzedow centralnych oraz wojewadow. w drodze zarsadecenia odpawicdniczo

Ustawa o rarzadzanio kryzysowvim z dnia 26 kwietnia 2007 r.(Dz112013.1166) okredla mozliwosé w wprimadzenio, w zalednosci vd skali z grozenia atakiom o charakerze
terronystyeznym lub sabotazowym preez Prezesa Rady Ministrow. ministrow i kierow
stepnia alarmowego,

Terroryem - uzycie sily lub przemocy psychicznej preeciwko osobom lub wlasnoici z poewalceniem prawa, majgce na celu zastraszenie | wymuszenie na dangj grupie lud-
nosci lub panstwie ustepsiw w drodze do realizacii okreslonyeh celow. Dzialania terrorysivezne moga dotyezy¢ calej populacii. jednak najezescizi sa one uderseniom w icj
niewielka czesé, aby pozostalych obywateli zmusic do odpowiednich zachowan,

_H.meE_n_.mnm;na...h_u-.“_r_n_.m_wHE.EJ.M:__.E_J_I nalezy rozumied sytuacje powstala na skutek czvnu okreslonego w ant. 113 § 20 ustawy z dnin 6 czerwea 1997 1. - K
cks karny (Dz. U. Nr 88. poz. 333, z poin. zm.) lub zagrokenie zaistnienia takicgo czynu. mogaceso doprowadzié do sytuacji kryzysowej. (ar. 3 pkt 11
o z.k.) Wedlug an. 115 § 20 Kodeksu kamezo — ~Preesiepstwem o charakterze terrorystyezmam jest czyn zabroniony zagrozony kara pozbawicnia wolnosci, Kidrej odma

granica wynosi co najmniej 3 lat, popelniony w celu:

e powainego rastraszenio wielu vsdh,

*  zmuszenia erganu wladey publicznej Rzeczypospolitej Polskicj lub innego padstwa albo organu organizacji migdzynarodowej do podjecia lub zaniechania okreilo-
nych czynnosci, wywolania powaznyeh zaklocen w ustroju lub gospodarce Rzeczypospolitej Polskic]. innego panstwa lub organizacji miedzynarodowej

* alakze groiba popelnienia takiego covnn.”

Sabotaz - umysine niewypetnienie albo wypelnianie wadliwie swoich obowinzkéw w zamiarze wywaolania dezorganizacji. strat i szkod. Sabotaz ma na celu untemozliwienie
lub utrudnienie prawidlowezo funkcjonowania zakladéw albo urzadzen lub instylucji 0 powaznym znaczeniu dla dzistania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddziw lub na calvm teryvtorium RP, minister lub kicrownik urzedu centralnego w odniesie-
niu do wszystkich lub wybranych kierownikéw podlegiych, podporzadkowanych i nadzorowanych jednostek organizacyjnych i urzedéw oraz wojewoda w stosunku do obsza-
row, obicktow i urzadzen wedlug wlasciwosci miejscowej, na obszarze catego lub czeici wojewddziwa



Zatacznix

do Zarzzdzen'a nr 26017
Starosty Gostyniskisgo
zdnia 4 kwistn'a 2017 r.

Procedury realizacji przedsigwzieé wraz z modulem zadaniowym

55 Nazwa dokumentu: Procedura realizacji przedsiewzicé wraz z modutem zadaniowym po wprowadzaniu czwartego stopnia alarmowego
PRP 8 (stopiefl DELTA -CRP)

Redzaj dokumentu: PRP | Data: 25.01.2017 | Podmiot opracowujacy: Starostwo Powiatowe w Gostynin

rocedury

Okreslenie sposobu postgpowania w prevpadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne organdw administracji
publiczne] albo w przypadku wystapienia takiego zdarzenia.

1. Lider / Uezestnicy procedury

Staresia / PCZK, PZZK, wyznaczeni pracownicy starostwa

HI. Wejicie, wyjicie oraz formalne podstawy realizacji procedury

Wejscie Wprowadzenie stopnia alarmowego

Wyjdcie Odwolanie stopnia alarmowego

Podstawy prawne realizacji procedury

1. Ustawa z dnia 26 kwictnia 2007 r. o zarzadzaniu krvzysowym. ( Dz.U.2013 r. poz. 1166)

2. Ustawa z dnia 10 czerwea 2016 1. o dzialaniach antyterrorysiyeznych (Dz. UL poz. 904)

3. Rozporzadzenie PRM z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzigé wykonywanych w poszezegdlnych stopniach alarmowych i stopniach alarmowych CRP
(D2 U. 2016 poz. 1101)

4. Zarzadzenie nr 18 PRM 2 dnia 2 marca 2016 r. w sprawie wykazu przedsigwzieé i procedur systemu zarzadzania kryzysowego

Cewarty stopica alarmowy (stopien DELTA wedlug terminologii NATO) mna zastosowznic w preypadku wystapienia zdarzenia o charakterze terrorystyveznym lub sabo-

tazowym na systemy teleinfonmatyczne. powodujacego zagrozenic begpiecreiistwa Rzeczypospolitej Polskicj lub bezpicczenstwa innych panstw i stw arzajacego zagroZenic

dla Polski, albo tez wysokiego prawdopodobienstwa wystapienia takich dzialan na tervtorium RP.




IV. P'rzebieg procedury

Lp. Ladanie Wrykonawey Uwagi Czynnosei Oblig. Cezas
I Uzyskanie informacji od WCZK o wprowadzeniu stanu stopnia PCZK rak na biezaco
© [alarmowego
2. |Powiadomicnic Starosty/ gmin/ podmiotéw PCZK telefons e-mail tak lh
Udzial w realizacji zadan po wprowadzeniu czw artego stopnia alar- Starosta’ PCZKY wg potrzeb tak na biezaco
mowego CRP (stopiefi DELTA -CRP) naleiy wykonaé zadania wymie- | pracownicy starosiwa
nione dla pierwszego, drugicgo i trzeciego stopnia alarmowego CRP
araz kontynuowaé lub sprawdzi¢ wykonanic tych zadan, jezeli weze-
sniej byl wprowadzony stopien AL FA-CRP, BRAVO-CRP lub CHA
RLIE CRP. Ponadio nalezy wykonaé w szezegdlnosei nastgpujgce zada-
nia:
3. I) uruchomié¢ plany awaryjne lub plany cigglosei dzialania arganizacji
w sytuacjach awarii lub utraty ciaglosci dzialania;
2) stosownie do sytuacji przystgpié do realizacji procedur prexwracania
ciaglosei dzialania,
4 Realizacja zadan prey wykorzystaniu procedury dzialai w preypadku Starosta’ PCZKY PRK 9 nie jak w PRK
" |zagroienia terrorvzmem. pracownicy starostwa
5. |Uzyskanie informacji od WCZK o odwolaniu stanu stapnia alarmowepo PCZK PRE 10 lak jak w PRK
6. |Powiadomienie Starosty/ gmin/ popdmiotéw PC7K telefon’ e-mail tak I h




UWAGA: Wyiszy stopici alarmowy mode hyé wprow adzony z pominigeicm nizszveh stopni.

Ustawa o zarzadzaniu kryzysowyin z dnia 26 kwietnia 2007 r. (Dz.U.2013.1166) okresla mozlinose w w provadeenia. w 2aleznodci od skali zagrozenia atakizm o charakierze
terronystveznym lub sabotazowym przez Prezesa Rady Ministrow. ministrow i Kicrownikow urzgdow centralnych oraz wojewodéw. w drodye zarzadzenin odpowicdnicuo
stopnia alarmowego,

Terroryzm - u2ycie sily lub preemocy psychicanej preecinko osobom lub wiasnosci z pogwalceniem prawa. majace na celu zastraszenie i wymuszenie na danej arupic lud-

e
nosel lub panstwie ustepstw w drodze do realizacii okreslonyeh celow. Dzialania terrorvstyezne moza dotyczye calej populacii, jednak najezescie) sa one uderzeniem w jej

niewielka czesc, aby pozostalyeh obywateli zmusié do odpowicdnich zachowai.

Przez zdarzenic o charakterze terrorystycznym — naledv rozumice sytuacje powstala na skutek czynu okresloneso w art. 113 § 20 usi: wy z dnia 6 czerwea 1997 1. - Ko-

deks Ramy (Dz. U, Nr 88, poz. 333, z posn. zm.) lub zagrozenic zaistnienia takiego czynu, mogacego doprowadzié do sytuacii keyveysowej. (an. 3 phr 11 ust

o zK.) Wedlug art. 115 § 20 Kodeksu kamego — _ Preestepstwem o charakterze terrorystycznym jest c2yn zabroniony #agrozony kara pozbawienia wolnosei. Korej soma

granica wynosi co najmnicj 5 lat. popehiony weelu:

e powainego zastraszenia wiclw osib,

*  zmuszenia organu wladzy publicenej Rzeczypospolitej Polskiej lub innego panstwa albo organu organizacji miedeynarodowej do podjecia lub zaniechania okreslo-
nych czynnosei. wywolania powaznych zakloeen w ustroju lub zospodarce Rezeczypospolitej Polskie]. innego paistwa lub organizacji migdzynarodowej

o atakée groiba popelnienia takieco cavm

Sabotaz - umyilne niewypelienie albo wypelnianie wadliwie swoich obowiazkow w zamiarze wywolania dezorganizacii, strat i szkéd. Sabotaz ma na celu uniemozliwienie

lub utrudnienie prawidlowego funkcjonowania zakladéw albo urzadzen lub instytucii o powaznyin enaczeniu dla dzialania panstwa.

Prezes Rady Ministrdaw wprowadza stopien alarmowy na obszarze Lilku wojewodziw [ub na calvm tervteriom RE, minister lub Kierownik urzedu centralnezo w odnicsie-
niu do wszystkich lub wybranyeh kierownikéw podleglveh. podporzadkowanych i nadzorowanych jednostek organizacyjnyeh i urzgdow araz wojewoda w stosunku do obsza-
raw. abicktow i urzadeen wedlug wiasciwosei migjscowej. na obszarze catego lub czedei wojewddawa.



