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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych w sys-
temach informatycznych w Starostwie Powiatowym w Gostyniu z wytagczeniem Systemow ,,POJAZD”
i ,,KIEROWCA” uzytkowanych w Wydziale Komunikacji, dla ktorych ,Instrukcje bezpieczenstwa” zo-
staty opracowane przez PWPW w Warszawie (administratora systemu).

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw systemow
informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje jakie
moga ponosic¢ osoby przekraczajgce okreslone granice oraz procedury postepowania dla zapobiega-
nia i minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$é funkcjonowania
sg podstawowymi wymogami stawianymi wspotczesnym systemom informatycznym.

Dokument ,Polityka bezpieczenstwa systemow informatycznych” stuzacych do przetwarzania danych
osobowych w Urzedzie, zwany dalej ,Politykg bezpieczenstwa", wskazuje sposéb postepowania w
sytuacji naruszenia bezpieczenstwa danych osobowych w systemach informatycznych i przeznaczony
jest dla oséb zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Admini-
stracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informa-

tyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

.Polityka bezpieczenstwa" okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jakos¢ komunikaciji w sieci informatycznej moga wskazywaé na naruszenie zabez-

pieczen tych danych.

,Polityka bezpieczenstwa" obowigzuje wszystkich pracownikéw Starostwa Powiatowego w Gostyniu.

Realizacja postanowien tego dokumentu ma zapewni¢ ochrone danych osobowych, wtasciwg ocene i
udokumentowanie przypadkow naruszenia bezpieczenstwa systeméw oraz zapewni¢ wiasciwy tryb
dziatania w celu przywrécenia bezpieczeristwa danych przetwarzanych w systemach informatycznym

Urzedu.

1. Administrator danych, ktérym jest Starosta Gostynski, wyznacza Administratora Bezpieczenhstwa
Informac;ji oraz osobe upowazniong do zastepowania Administratora.
2. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych, a w

szczegolnosci:



1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw informatycz-
nych Urzedu,

2) podejmowania stosownych dziatan w przypadku wykrycia nieuprawnionego dostepu do bazy
danych lub naruszenia zabezpieczenia danych,

3) niezwlocznego informowania Administratora danych (Starosty) lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

4) nadzoru i kontroli systemdw informatycznych stuzacych do przetwarzania danych osobowych i
0s6b przy nim zatrudnionych,

5) fizycznego zabezpieczenia danych osobowych oraz obiektéw, w ktérych s gromadzone i
przetwarzane.

Osoba zastepujgca Administratora Bezpieczenstwa Informacji powyzsze zadania realizuje w przy-

padku nieobecnosci Administratora Bezpieczenstwa.

Osoba zastepujaca sktada Administratorowi Bezpieczenstwa relacje z podejmowanych dziatan w

czasie jego zastepstwa.

.Polityka bezpieczenstwa systemdw informatycznych” jest zgodna z nastepujgcymi aktami prawnymi:

1)

2)

ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r. Nr 101, poz.
926 z p6zn. zm.),

rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w spra-
wie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozdziat 1
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podziat zagrozen:

1) Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu; ciggtos¢ systemu zostaje zakidcona, nie dochodzi do naruszenia poufno-
Sci danych.

2) Zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow, administratora, awarie
sprzetowe, btedy oprogramowania, pogorszenie jakosci sprzetu i oprogramowania) - moze
dojé¢ do zniszczenia danych, moze zostaé zakiécona ciggto$¢ pracy systemu, moze nastgpic
naruszenie poufnosci danych.

3) Zagrozenia zamierzone - swiadome i celowe dziatania powodujgce naruszenia poufnosci danych,
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie ciggtosci pracy), za-

grozenia te mozemy podzieli¢ na:



- nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
- nieuprawniony dostep do systemu z jego wnetrza,
- nieuprawnione przekazanie danych,

- bezposrednie zagrozenie materialnych sktadnikéw systemu (np. kradziez sprzetu).

Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktérym przetwarzane sg dane

osobowe nastepuje w sytuacii:

1)

losowego lub nieprzewidzianego oddziatywania czynnikéw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrory-
styczne, itp.,

niewtasciwych parametréw srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, od-
dziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemy-
stowych,

awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umysine dziatanie w kierunku
naruszenia ochrony danych,

pojawienia sie odpowiedniego komunikatu alarmowego,

podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa od stanu
oczekiwanego,

naruszenia lub proby naruszenia integralnosci systemu lub bazy danych w tym systemie,

pracy w systemie wykazujgcej odstepstwa uzasadniajace podejrzenie przetamania lub zaniechania
ochrony danych osobowych - np. praca osoby, ktéra nie jest formalnie dopuszczona do obstugi
systemu,

ujawnienia nieautoryzowanych kont dostepu do systemu,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (np. nie
wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w dru-

karce, itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych osobowych np.

niezabezpieczone pomieszczenia,
nienadzorowane, otwarte szafy, biurka, regaty,
niezabezpieczone urzadzenia archiwizujgce,

pozostawianie danych w nieodpowiednich miejscach — kosze, stoty itp.

Rozdziat 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych

Urzedu jest Starosta Gostynski.



Administrator danych osobowych jest obowigzany do zastosowania s$rodkéw technicznych i
organizacyjnych zapewniajacych ochrone przetwarzanych danych w systemach informatycznych
Urzedu, a w szczegolnosci:

1) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega przed pobraniem danych przez osobe nieuprawnionag,

3) zapobiega zmianie, utracie, uszkodzeniu lub zniszczeniu danych,

4) zapewnia przetwarzanie danych zgodnie z obowigzujacymi przepisami prawa.

Zadania okreslone w pkt 2 wykonuje w imieniu Administratora danych osobowych Administra-

tor Bezpieczenstwa Informac;ji.

Techniczng ochrone danych i ich przetwarzania realizuje sie poprzez:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

2) zabezpieczenie pomieszczen, o ktdrych mowa w pkt 1, przed nieuprawnionym dostepem, ze
szczegoblnym uwzglednieniem pomieszczenia serwerowni,

3) wyposazenie pomieszczen dajgce gwarancje bezpieczehstwa dokumentacji (szafy, biurka, itp.
zamykane na klucz).

Organizacyjng ochrone danych i ich przetwarzania realizuje sie poprzez:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony osobowych, przed dopuszczeniem
jej do pracy przy ich przetwarzaniu,

2) przeszkolenie osob, o ktérych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzen i
programéw zwigzanych z przetwarzaniem i ochrong danych osobowych oraz zabezpie-
czenia pomieszczen i budynkow,

3) kontrolowanie pomieszczen, w ktdrych s przetwarzane dane osobowe.

Niezaleznie od niniejszych ustalen majg zastosowanie wszelkie inne regulaminy i instrukcje doty-

czace bezpieczenstwa.

Wykaz pomieszczen, w ktoérych przetwarzane sg dane osobowe oraz opis systeméw informatycz-

nych i ich zabezpieczen zawiera zatacznik nr 1 do niniejszego dokumentu.

Rozdziat 3
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

Administrator Bezpieczenstwa Informaciji sprawuje nadzor nad przestrzeganiem zasad ochrony
danych osobowych wynikajacy z ustawy o ochronie danych osobowych oraz zasad ustanowionych
W niniejszym dokumencie.

Administrator Bezpieczehstwa Informacji sporzgdza roczne plany kontroli zatwierdzone przez
Staroste i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpie-

czenstwa danych osobowych.



3. Na podstawie zgromadzonych materiatéw, o ktérych mowa w pkt 2, Administrator Bezpieczenstwa

Informacji sporzadza roczne sprawozdanie i przedstawia Staroscie.

Rozdziat 4
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywa¢ na naruszenie
zabezpieczen tych danych,

innych zdarzerh mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar,
kradziez itp.)

kazda osoba jest zobowigzana do niezwlocznego powiadomienia o tym fakcie Administra-

tora Bezpieczenstwa Informacji i bezposredniego przetozonego.

2. Po wykonaniu czynnosci okreslonych w pkt 1 nalezy:

1)

6)

niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistnia-
tego naruszenia, o ile istnieje taka mozliwos$¢, a nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktdre wigzg sie z zaistnia-
tym naruszeniem i mogq utrudni¢ udokumentowanie i analize zdarzenia,

podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego lub aplikacji uzytkowej,

zastosowac sie do innych instrukcji i regulamindw, jezeli odnoszg sie one do zaistniatego przy-
padku,

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora

Bezpieczenstwa Informaciji lub osoby upowaznione;j.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator

Bezpieczenstwa Informacji lub osoba go zastepujaca:

1)

2)

3)

zapoznaje sie z zaistniatg sytuacja i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

moze zgda¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak rowniez
od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym naruszeniem,

w razie potrzeby powiadamia o zaistniatym naruszeniu Staroste,



4) jezeli zachodzi taka potrzeba zleca usuniecie wystepujacych naruszen, oraz powiadamia odpo-
wiednie instytucije,

Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia oraz

sporzadza raport wg wzoru stanowigcego zatgcznik nr 2.

Raport, o ktorym mowa w ust. 6, Administrator Bezpieczenstwa Informaciji niezwtocznie przekazuje

Administratorowi danych osobowych (Staroscie), a w przypadku jego nieobecnosci osobie upraw-

nione;j.

Zaistniate naruszenie moze stac sie przedmiotem szczegotowej analizy prowadzonej przez zespot

powotany przez Staroste.

Analiza, o ktérej mowa w pkt 6, powinna zawiera¢ wszechstronng ocene zaistniatego naruszenia,

wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych, organi-

zacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w przyszto-

Sci.

Rozdziat 5
POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego Ilub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasa-
dami, wszczyna sie postepowanie dyscyplinarne.

Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje oséb, kidre zostaty zapo-
znane z niniejszym dokumentem i zobowigzujq sie do stosowania zasad w nim zawartych wg wzoru

stanowigcego zatacznik nr 3 do niniejszego dokumentu.



1.

Zatacznik nr 1
do Polityki bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych

osobowych w Starostwie Powiatowym w Gostyniu.

Wykaz pomieszczen,

w ktorych przetwarzane sg dane osobowe w Starostwie i ich zabezpieczen.

Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe.

Lp.

Nazwa komorki Lokalizacja Nr pokoju

1

2. W celu ochrony przed utratg danych w Urzedzie stosowane sg nastepujace zabezpieczenia:

3.

1)
2)
3)

odrebne zasilanie sprzetu komputerowego oraz zastosowanie zasilaczy awaryjnych UPS,
ochrona serwerdw przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS,
ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na pfytach

CD,CDRW, z ktérych w przypadku awarii odtwarzane sg dane.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

1)

2)

aby uzyskac dostep do zasobow sieci, nalezy zwrdcic sie do Administratora Bezpie-
czenstwa z odpowiednim wnioskiem w ktorym podane bedg dane nowego uzytkownika

oraz zasoby jakie ma on mie¢ udostepnione.

w systemie informatycznym Urzedu zastosowano podwodjng autoryzacje uzytkownika. Pierwszej
autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do serwera Urzedu, podajgc login
uzytkownika i hasto; drugiej autoryzacji nalezy dokonac uruchamiajgc program uzytkowy, podajgc
login uzytkownika i hastfo; dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero po
poprawnym podwdjnym zalogowaniu sie do systemu informatycznego Urzedu.



4. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez internet.
W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet zastosowano Srodki ochrony
przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz. Zastosowano firewall, ktéry ma za
zadanie uwierzytelnianie Zrodfa przychodzgcych wiadomosci oraz filfrowanie pakietow w oparciu o
adres IP, numer portu i inne parametry. Sciana ogniowa sklada sie z bezpiecznego systemu
operacyjnego i filtra pakietdw. Ruch pakietéw, ktory firewall przepuszcza jest okreslony przez
administratora.

Firewall zapisuje do logu fakt zaistnienia wyjgtkowych zdarzen i $ledzi ruch pakietéw przechodzgcych

przez nig. Dostep do sieci jest ustalony indywidualnie dla kazdego uzytkownika na podstawie wniosku.

Oprocz filtra pakietow (firewall) zastosowano rowniez system wykrywajgcy obecnos¢ wirusow

w poczcie elektroniczney.

W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych portow,

2) filfrowanie pakietow i blokowanie niektérych ustug,

3) objecie ochrong antywirusowg wszystkich danych Scigganych z intermetu na stacjach
lokalnych,

4) zapisywanie logow pofgczen uzytkownikéw z siecig Internet.

5. Postanowienia koncowe.

1) do pomieszczenn w ktorych nastepuje przetwarzanie danych osobowych majg dostep tylko
uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami lub aplikacjami,

2) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest przez Admi-
nistratora Bezpieczenstwa Informacji zgodnie z przyjetymi procedurami nadawania uprawnien
do systemu informatycznego,

3) osoby majgce dostep do danych powinny posiada¢ zaswiadczenie o przebytym szkoleniu z
Zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.

4) w pomieszczeniach w ktorych znajdujg sie serwery jest zamontowana klimatyzacja, ktora zapewnia
wilaSciwg temperature i wilgotnos$¢ powietrza dla sprzetu komputerowego

5) wiekszosc¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych i sieciowych.
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Zatacznik nr 2

do Polityki bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych
osobowych w Starostwie Powiatowym w Gostyniu.

Raport
Z naruszenia bezpieczenstwa systemu informatycznego w Starostwie Powiatowym

w Gostyniu.

(de.mm.nm) (00:00)
2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))
4. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)
5. Rodzaj naruszenia bezpieczenhstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informaciji
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Zatacznik nr 3

do Polityki bezpieczenstwa systemoéow

informatycznych stuzacych do przetwarzania danych
osobowych w Starostwie Powiatowym w Gostyniu.

Wykaz oso6b,

ktore zostaty zapoznane z ,Politykg bezpieczenstwa systemow informatycznych” stuzacych

do przetwarzania danych osobowych w Urzedzie Starostwie Powiatowym.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Lp

Nazwisko i imie

Komorka organizacyjna

Data, podpis
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